VEREINBARUNG AUFTRAGSVERARBEITUNG
LEARNING

Die Compliance.One GmbH (nachfolgend ,Auftragnehmer® oder ,Compliance.One") stellt dem
Auftraggeber eine webbasierte Lernplattform (nachfolgend "Plattform") und Trainingsinhalte zur
Verfugung. Der Auftraggeber kann mittels seines Zugangs zur Plattform seinen Mitarbeitenden
Trainingsinhalte in Bereichen wie Datenschutz, Informationssicherheit, Compliance, Arbeitssicherheit etc.
zur Verfugung stellen. Die Trainingsinhalte enthalten zum Teil auch Prufungsfragen (Quizzes), bei deren
erfolgreicher Beantwortung die Teilnehmenden ein Zertifikat zur Bestatigung der erfolgreichen Teilnahme
erhalten kénnen. Die Plattform stellt zudem Auswertungen Uber Teilnahme und Ergebnisse bereit. Der
Auftraggeber kann zudem auf Wunsch und auf Basis einer separaten Beauftragung auch eigene
Trainingsinhalte in der Plattform hinterlegen und seinen Usern zur VerfUgung stellen.

Die Plattform verarbeitet dabei im Auftrag des Auftraggebers personenbezogene Daten der
Mitarbeitenden des Auftraggebers. Diese Vereinbarung Auftragsverarbeitung konkretisiert, als Teil des
Hauptvertrages zwischen den Parteien, die Verpflichtungen beider Parteien zur Einhaltung des
anwendbaren Datenschutzrechts, insbesondere der Anforderungen der Datenschutzgrundverordnung
(,DSGVQ"). Sie wird durch Bezugnahme in den BGB Learning Bestandteil des jeweiligen Vertrages.

1. Anwendungsbereich

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Der
Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten und die Kategorien betroffener Personen sind in der Leistungsvereinbarung und in Anlage 1
zu dieser Vereinbarung Auftragsverarbeitung festgelegt.

Falls der Auftraggeber selbst als Auftragsverarbeiter handelt (insbesondere, wenn der Auftraggeber
die Lernplattform verbundenen Unternehmen bzw. deren Mitarbeitenden zur Verfigung stellt), wird
der Auftragnehmer als Unterauftragsverarbeiter des Auftraggebers tatig. In diesem Szenario kann
der Verantwortliche der Verarbeitung die Rechte aus dieser Vereinbarung Auftragsverarbeitung
unmittelbar gegentber dem Auftragnehmer als Unterauftragsverarbeiter geltend machen.

2. Weisungsgebundenheit

2.1 Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
dokumentierten Weisungen des Auftraggebers verarbeiten. Die Weisungen werden anfanglich
durch den Hauptvertrag festgelegt und kénnen vom Auftraggeber danach in Textform geandert,
erganzt oder ersetzt werden, sofern sie nicht unwiderruflich erteilt wurden. MUndliche Weisungen
sind vom Auftraggeber unverzuglich in Textform zu bestatigen.

2.2 Falls der Auftragnehmer verpflichtet ist, personenbezogene Daten nach dem Recht der Union oder
des Mitgliedstaates, dem der Auftragnehmer unterliegt, zu verarbeiten, wird der Auftragnehmer den
Auftraggeber hierlber vor der jeweiligen Verarbeitung schriftlich informieren, es sei denn, das Gesetz
verbietet solche Informationen aus wichtigen Grinden des oOffentlichen Interesses. Im
letztgenannten Fall wird der Auftragnehmer den Auftraggeber unverziglich informieren, sobald ihm
dies rechtlich moglich ist.

2.3 Der Auftragnehmer informiert den Auftraggeber unverzuglich, wenn er der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetze verstoBt. Der Auftragnehmer darf die Umsetzung der Weisung
so lange aussetzen, bis sie vom Auftraggeber bestatigt oder abgeandert wurde.

3. Technische und organisatorische MaBnahmen

3.1 Der Auftragnehmer verpflichtet sich gegenltber dem Auftraggeber zur Einhaltung der technischen
und organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32
DSGVO.

3.2 Derzum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaBnahmenistin Anlage 2 zu dieser Vereinbarung Auftragsverarbeitung dokumentiert. Die Parteien
sind sich darUber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaBnahmen erforderlich werden kénnen. Eine
Anderung der getroffenen SicherheitsmaBnahmen bleibt dem Auftragnehmer vorbehalten, wobei
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jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten
wird. Der Auftraggeber kann jederzeit eine aktuelle Ubersicht, der vom Auftragnehmer getroffenen
technischen und organisatorischen MaBnahmen anfordern.

Betroffenenrechte

Der Auftragnehmer unterstUtzt den Auftraggeber im Rahmen seiner Méglichkeiten bei der Erfullung
der Anfragen und Ansprlche betroffenen Personen gem. Kapitel Il der DSGVO (insb. Auskunft,
Berichtigung, Sperrung oder Loschung). Soweit eine Mitwirkung des Auftragnehmers fur die
Wahrung von Betroffenenrechten durch den Auftraggeber erforderlich ist, wird der Auftragnehmer
die jeweils erforderlichen MaBnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer
wird den Auftraggeber nach Madglichkeit mit geeigneten technischen und organisatorischen
MaBnahmen dabei unterstldtzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung
von Betroffenenrechten nachzukommen.

AuskUnfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung
durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird der Auftragnehmer
unverzuglich an den Auftraggeber weiterleiten.

Sonstige Pflichten des Auftragnehmers

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, spatestens innerhalb von 24
Stunden, wenn ihm Verletzungen des Schutzes personenbezogener Daten des Auftraggebers
bekannt werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei
Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie
erforderlichenfalls bei DurchfUhrung einer Datenschutzfolgenabschatzung zu unterstUtzen. Alle
erforderlichen Angaben und Dokumentationen sind dem Auftraggeber auf Anforderung
unverzuglich zur VerfUgung zu stellen.

Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle unterzogen oder
machen betroffene Personen ihm gegenuber Rechte geltend, verpflichtet sich der Auftragnehmer,
den Auftraggeber im erforderlichen Umfang zu unterstutzen, soweit die Verarbeitung im Auftrag
betroffen ist.

Die beim Auftragnehmer zur Verarbeitung eingesetzten Personen haben sich schriftlich zur
Vertraulichkeit verpflichtet, wurden mit den relevanten Bestimmungen des Datenschutzes vertraut
gemacht und werden hinsichtlich der Erfullung der Datenschutzanforderungen laufend
angemessen angeleitet und Uberwacht.

Der Auftragnehmer wird den Auftraggeber unter BerlUcksichtigung der Art der Verarbeitung und der
ihm zur VerfUgung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO
genannten Pflichten unterstUtzen.

Der Auftraggeber kann sich bei Fragen zum Datenschutz beim Auftragnehmer jederzeit an den
Datenschutzbeauftragten des  Auftragnehmers wenden. Datenschutzbeauftragter des
Auftragnehmers ist Rechtsanwalt Conrad Graf, E-Mail privacy@compliance.one.

Rechte und Pflichten des Auftraggebers

Fuar die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fur die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Uber den Datenschutz und der
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch
Dritte zu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer, soweit
erforderlich und maoglich, Zutritt und Einblick zu ermdéglichen. Der Auftragnehmer ist verpflichtet,
erforderliche AuskUnfte zu erteilen, Ablaufe zu demonstrieren und Nachweise zu fUhren, die zur
DurchfUhrung einer Kontrolle erforderlich sind. Kontrollen beim Auftragnehmer haben ohne
vermeidbare Storungen des Geschaftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu
dokumentierenden, dringlichen Grunden anders angezeigt, finden Kontrollen nach angemessener
Vorankindigung und zu Geschaftszeiten des Auftragnehmers sowie nicht haufiger als alle 12 Monate
statt.

Unterauftragsverarbeiter
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Die Beauftragung von Unterauftragsverarbeitern durch den Auftragnehmer ist nur mit Zustimmung
des Auftraggebers zulassig.

Der Auftraggeber stimmt der Beauftragung von Unterauftragsverarbeitern gemaf3 der Ubersicht
Unterauftragsverarbeiter, anbei als Anlage 3, zu. In der Ubersicht Unterauftragsverarbeiter ist auch
der Prozess fur zukUnftige Anderungen der Unterauftragsverarbeiter definiert.

Der Auftragnehmer hat die Unterauftragsverarbeiter sorgfaltig auszuwahlen und vor der
Beauftragung zu prufen, dass diese die zwischen Auftraggeber und Auftragnehmer getroffenen
Vereinbarungen einhalten kénnen. Der Auftragnehmer hat insbesondere zu kontrollieren, dass
samtliche Unterauftragsverarbeiter die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen Ma3nahmen zum Schutz personenbezogener Daten getroffen haben.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Vereinbarung Auftragsverarbeitung sind
Dienstleistungen anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschaftliche Tatigkeit auszulben. Dazu gehodéren beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen,
die der Auftragnehmer fUr den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen
und Bewachungsdienste.

Die Beauftragung von Unterauftragsverarbeitern lasst die vertraglichen und datenschutzrechtlichen
Verpflichtungen des Auftragnehmers gegenUber dem Auftraggeber unberuhrt. Der Auftragnehmer
haftet fur eventuelle Schlechtleistungen eines Unterauftragsverarbeiters wie fUr eigenes
Verschulden.

Datenlbermittlung in Drittlander

Die Auftragsverarbeitung erfolgt ausschlieBlich innerhalb der Europaischen Union bzw. des EWR
und/oder in Drittlandern, fur die ein Angemessenheitsbeschluss der EU-Kommission vorliegt. Eine
Verlagerung der Auftragsverarbeitung in ein ,unsicheres” Drittland bedarf der ausdrucklichen
Genehmigung des Auftraggebers.

Léschung und Rickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Beendigung der Leistungsvereinbarung oder friher nach Aufforderung durch den
Auftraggeber hat der Auftragnehmer die im Auftrag verarbeiteten personenbezogenen Daten dem
Auftraggeber auszuhandigen oder datenschutzgerecht zu Iédschen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaf3en Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren.
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ANLAGE 1: BESCHREIBUNG DER AUFTRAGSVERARBEITUNG

Verantwortlicher und Auftragsverarbeiter

Der Auftraggeber ist Verantwortlicher im Sinne der DSGVO und nutzt die Lernplattform des
Auftragnehmers, um seinen Beschaftigten und unter Umstanden Dritten Trainingsinhalte zur VerfUgung
zu stellen. Der Auftragnehmer stellt als Auftragsverarbeiter dem Auftraggeber die Lernplattform als
Software-as-a-Service (SaaS) zur Verfugung.

Betroffene

Die im Auftrag verarbeiteten personenbezogenen Daten betreffen die zur Teilnahme an bestimmten
Lerninhalten Uber die Lernplattform eingeladenen Mitarbeitenden und unter Umstanden Dritte, die vom
Auftraggeber zur Teilnahme an bestimmten Lerninhalten eingeladen werden (z.B. Freelancer oder
Mitarbeitende von verbundenen Unternehmen).

Kategorien von Daten

Im Rahmen der Auftragsverarbeitung kdénnen nachfolgende personenbezogene Daten vom
Auftragnehmer im Auftrag verarbeitet werden:

° Vorname, Name der Mitarbeitenden bzw. Teilnehmenden;

° E-Mail-Adresse der Mitarbeitenden bzw. Teilnehmenden;

° Login-Informationen der Mitarbeitenden bzw. Teilnehmenden;

° Abteilung bzw. Bereich, in dem der Betroffene tatig ist (z.B. Personalabteilung fur spezifische
Trainings fur Mitarbeitende der Personalabteilung);

° Personal-/Identifikationsnummer;

° Trainings, die dem Betroffenen zur Teilnahme zugewiesen werden;

° Per E-Mail versandte Einladungen zur Teilnahme bzw. Reminder bei nicht-rechtzeitiger Teilnahme;

° technische Informationen, die erforderlich sind fur die ZurverfUgungstellung der Landingpage bzw.
des User Interfaces der Lernplattform einschlie3lich der zugewiesenen Trainings (User-1D, IP-Adresse,
Gerateinformationen, Zeitstempel);

° Teilnahme an Trainings (Fortschritt der Teilnahme, ggf. Teilnahme an Quizzes und Ergebnisse);

° Erfolgreicher Abschluss der Teilnahme einschlielich ggf. Erteilung eines Zertifikats.

Besondere Kategorien personenbezogener Daten

Eine Verarbeitung besonderer Kategorien personenbezogener Daten ist nicht vorgesehen und auch nicht
erforderlich zur Nutzung der Lernplattform.

Gegenstand und Dauer der Verarbeitung

Die im Auftrag verarbeiteten personenbezogenen Daten werden verarbeitet zur DurchfUhrung der im
Hauptvertrag bzw. der Vereinbarung Auftragsverarbeitung vereinbarten Leistungen des Auftragnehmers.
Die Daten werden auf Weisung des Auftraggebers verarbeitet, wie in der Vereinbarung
Auftragsverarbeitung definiert.

Die Daten werden, wie oben definiert, jederzeit auf Weisung des Auftraggebers geldscht. Der Auftraggeber
kann zudem spezifische Aufbewahrungs- und Ldschfristen definieren. Die Daten werden bei
Vertragsbeendigung geldscht.

Der Auftraggeber kann die Daten jederzeit exportieren.

Die Laufzeit dieser Vereinbarung Auftragsverarbeitung richtet sich nach der Laufzeit des Hauptvertrages.
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ANLAGE 2: TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Hinsichtlich der technischen und organisatorischen MaBBnahmen wird grundsatzlich auf die ISO 27001-
Zertifizierung der Compliance.One GmbH verwiesen. Das Zertifikat steht unter www.compliance.one/legal
zur Verflgung. In Erganzung zur ISO 27001-Zertifizierung wird im Folgenden ein Uberblick Uber die
technischen und organisatorischen MafBnahmen gegeben:

1 VERTRAULICHKEIT
1.1 Zutrittskontrolle
Das Hosting der Software erfolgt in Rechenzentren der Hetzner Online GmbH in Deutschland.

Die in den Rechenzentren des Unterauftragsverarbeiters Hetzner Online GmbH getroffenen
technischen und organisatorischen MafBnahmen sind ausfuhrlich  hier beschrieben:
https://www.hetzner.com/AV/TOM.pdf

1.2 Zugangskontrolle
Fur die Zugangskontrolle sind nachfolgende Ma3nahmen von Compliance.One getroffen worden:

Um Zugang zu IT-Systemen zu erhalten, mussen User Uber eine entsprechende
Zugangsberechtigung verfugen. Hierzu werden entsprechende Benutzerberechtigungen von
Administratorinnen/Administratoren vergeben.

Der Zugang zu IT-Systemen erfolgt ausschlie3lich Uber den Einsatz von SSH-Schllsseln mit einer
MindestschlUssellange von 4096 Bit. Jeder SchlUssel ist zusatzlich durch ein sicheres Passwort
geschutzt. Die SchlUsselpaare werden regelmaRig gepruft und mindestens einmal jahrlich erneuert.

Der Zugriff auf produktive Systeme ist ausschlieBlich Uber definierte Jumphosts moglich. Direkte
Verbindungen aus externen Netzen zu Servern sind grundsatzlich unterbunden, um ein maximales
Sicherheitsniveau zu gewahrleisten.

Diese Architektur stellt sicher, dass nur autorisierte Nutzer mit zuvor eingerichteten
ZugangsschlUsseln und durch zentral gesteuerte Zugangspunkte auf interne Systeme zugreifen
kénnen.

Remote-Zugriffe auf [T-Systeme von Compliance.One erfolgen stets Uber verschlUsselte
Verbindungen.

Auf den Servern von Compliance.One ist ein Intrusion-Prevention-System im Einsatz. Alle Server- und
Client-Systeme verfugen Uber Virenschutzsoftware, bei der eine tagesaktuelle Versorgung mit
Signaturupdates gewahrleistet ist. Alle Server sind durch Firewalls geschutzt, die stets gewartet und
mit Updates und Patches versorgt werden.

Der Zugriff von Servern und Clients auf das Internet und der Zugriff auf diese Systeme Uber das
Internet ist ebenfalls durch Firewalls gesichert. So ist auch gewahrleistet, dass nur die fur die jeweilige
Kommunikation erforderlichen Ports nutzbar sind. Alle anderen Ports sind entsprechend gesperrt.

Alle Beschaftigten sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen. Passworter
werden grundsatzlich verschllsselt gespeichert.

13 Zugriffskontrolle

Berechtigungen fur IT-Systeme und Applikationen von Compliance.One werden ausschlieBlich von
Administratorinnen/Administratoren eingerichtet.

Berechtigungen werden grundsatzlich nach dem Need-to-Know-Prinzip vergeben. Es erhalten
demnach nur die Personen Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese
Daten, Anwendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tatig sind.

Voraussetzung ist eine entsprechende Anforderung der Berechtigung fur eine/n Beschaftigte/n
durch eine/n Vorgesetzte/n.

Es gibt ein rollenbasiertes Berechtigungskonzept mit der Méglichkeit der differenzierten Vergabe
von Zugriffsberechtigungen, das sicherstellt, dass Beschaftigte abhangig von ihrem jeweiligen
Aufgabengebiet und ggf. projektbasiert Zugriffsrechte auf Applikationen und Daten erhalten.
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Beschaftigten ist es grundsatzlich untersagt, nicht genehmigte Software auf den IT-Systemen zu
installieren.

Alle Server- und Client-Systeme werden regelmafiig mit Sicherheits-Updates aktualisiert.
Trennung

Alle von Compliance.One fur Auftraggeber eingesetzten IT-Systeme sind mandantenfahig. Die
Trennung von Daten von verschiedenen Auftraggebern ist stets gewahrleistet.

Pseudonymisierung & Verschllisselung

Ein administrativer Zugriff auf Serversysteme erfolgt grundsatzlich Uber verschlUsselte
Verbindungen. DarUber hinaus werden Daten auf Server- und Clientsystemen auf verschlUsselten
Datentragern gespeichert. Es befinden sich entsprechende FestplattenverschllUsselungssysteme im
Einsatz.

INTEGRITAT

Eingabekontrolle

Die Eingabe, Anderung und Léschung von personenbezogenen Daten, die von Compliance.One im
Auftrag verarbeitet werden, wird grundsatzlich protokolliert.

Beschaftigte sind verpflichtet, stets mit ihren eigenen Accounts zu arbeiten. Benutzeraccounts
durfen nicht mit anderen Personen geteilt bzw. gemeinsam genutzt werden.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten, die im Auftrag von Auftraggebern von
Compliance.One erfolgt, darf jeweils nur in dem Umfang erfolgen, wie dies mit dem Auftraggeber
abgestimmt oder soweit dies zur Erbringung der vertraglichen Leistungen flUr den Auftraggeber
erforderlich ist.

Alle Beschaftigten, die in einem Kundenprojekt arbeiten, werden im Hinblick auf die zulassige
Nutzung von Daten und die Modalitaten einer Weitergabe von Daten instruiert.

Soweit moglich werden Daten verschlusselt an Empfanger Ubertragen.
Die Nutzung von privaten Datentragern ist den Beschaftigten bei Compliance.One untersagt.

Beschaftigte bei Compliance.One werden regelmaBig zu Datenschutzthemen geschult. Alle
Beschaftigten sind auf zu einem vertraulichen Umgang mit personenbezogenen Daten verpflichtet
worden.

VERFUGBARKEIT UND BELASTBARKEIT

Daten auf Serversystemen von Compliance.One werden mindestens taglich inkrementell und
wochentlich ,voll* gesichert. Die Sicherungsmedien werden verschllsselt an einen physisch
getrennten Ort verbracht.

Das Einspielen von Backups wird regelmaf3ig getestet.

Die IT-Systeme verfligen Uber eine unterbrechungsfreie Stromversorgung. Im Serverraum befindet
sich eine Brandmeldeanlage sowie eine CO2-Loéschanlage. Alle Serversysteme unterliegen einem
Monitoring, das im Falle von Stérungen unverziglich Meldungen an einen Administrator ausldst.

Es gibt bei Compliance.One einen Notfallplan, der auch einen Wiederanlaufplan beinhaltet.

AUFTRAGSKONTROLLE
Die Datenverarbeitung erfolgt ausschlie3lich in der Europaischen Union.
Bei der Compliance.One ist ein betrieblicher Datenschutzbeauftragter benannt.

Bei der Einbindung von Unterauftragsverarbeitern wird entsprechend den Vorgaben des jeweils
anzuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag nach zuvor durchgefuhrtem
Audit durch den Datenschutzbeauftragten von Compliance.One abgeschlossen. Auftragnehmer
werden auch wahrend des Vertragsverhaltnisses regelmafig kontrolliert.

PRIVACY BY DESIGN UND PRIVACY BY DEFAULT
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Bei Compliance.One wird schon bei der Entwicklung der Software Sorge daflr getragen, dass dem
Grundsatz der Erforderlichkeit schon im Zusammenhang mit Benutzer-Interfaces Rechnung
getragen wird. So sind z.B. Formularfelder und Bildschirmmasken flexibel gestaltbar.

Die Software von Compliance.One unterstutzt die Eingabekontrolle durch einen flexiblen und
anpassbaren Audit-Trail, der eine unveranderliche Speicherung von Anderungen an Daten und
Nutzerberechtigungen ermaoglicht. Berechtigungen auf Daten oder Applikationen kénnen flexibel
und granular gesetzt werden.

6. VERFAHREN ZUR REGELMASSIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

Bei Compliance.One ist ein umfassendes Datenschutzmanagementsystem implementiert. Es gibt
eine Leitlinie zu Datenschutz und Informationssicherheit und Richtlinien, mit denen die Umsetzung
der Ziele der Leitlinie gewahrleistet wird. Die Leitlinie und die Richtlinien werden regelmafig im
Hinblick auf ihre Wirksamkeit evaluiert und angepasst.

Es besteht ein Datenschutz- und Informationssicherheits-Team, das MaBnahmen im Bereich von
Datenschutz und Informationssicherheit plant, umsetzt, evaluiert und Anpassungen vornimmt.

Es ist insbesondere sichergestellt, dass Datenschutzvorfille von allen Beschaftigten erkannt und
unverzuglich dem Team gemeldet werden. Dieses wird den Vorfall sofort untersuchen. Soweit Daten
betroffen sind, die im Auftrag von Auftraggebern verarbeitet werden, wird Sorge dafur getragen, dass
diese unverzuglich Uber Art und Umfang des Vorfalls informiert werden.
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ANLAGE 3: UBERSICHT UNTERAUFTRAGSVERARBEITER

Compliance.One setzt bei der Erbringung der Leistungen aus dem Hauptvertrag folgende
Unterauftragsverarbeiter ein:

Unterauftragsverarbeiter Leistungen des Unterauftragsverarbeiters Ort der DV

Hetzner Online GmbH Hosting der Lernplattform EU
Industriestr. 25, 91710
Gunzenhausen, Deutschland

Sendinblue GmbH Versand von Transaktionsmails (E-Mail-Versand- EU
Kopenicker Strale 126, 10179 Plattform Brevo)
Berlin, Deutschland

Friendly Captcha GmbH Betrugs- und Bot-Pravention und -Abwehr EU
Am Anger 3-5, 82237
Worthsee, Deutschland

BunnyWay d.o.o. Content Delivery Network (CDN) EU
Dunajska cesta 165, 1000
Ljubljana, Slowenien

Der Auftragnehmer kann die Beauftragung einzelner Unterauftragsverarbeiter beenden oder zusatzliche
Unterauftragsverarbeiter beauftragen. Der Auftragnehmer wird den Auftraggeber bei der Beauftragung
zusatzlicher Unterauftragsverarbeiter auf elektronischem Wege mindestens 30 Tage vor Einsatz des
zusatzlichen Unterauftragsverarbeiters Uber dessen geplanten Einsatz informieren. Sollte der Auftraggeber
einen wesentlichen Grund haben, dem Einsatz eines Unterauftragsverarbeiters zu widersprechen, wird der
Auftraggeber dies dem Auftragnehmer spatestens 15 Tage nach der Information Uber den geplanten
Einsatz des Unterauftragsverarbeiters schriftlich und unter Nennung des wesentlichen Grundes mitteilen.
Sollte der Auftraggeber innerhalb dieser Zeitspanne nicht widersprechen, so wird der Einsatz des
zusatzlichen Unterauftragsverarbeiters als vom Auftraggeber genehmigt angesehen.

Sollte der Auftraggeber widersprechen, kann der Auftragnehmer den Widerspruch wie folgt heilen: (1.) Der
Auftragnehmer wird den zusatzlichen Unterauftragsverarbeiter fur die Verarbeitung personenbezogener
Daten des Auftraggebers nicht einsetzen, oder (2.) der Auftragnehmer wird Mal3nahmen ergreifen, um den
wesentlichen Grund fur den Widerspruch des Auftraggebers auszuradumen, oder (3.) der Auftragnehmer
kann die Erbringung des von dem Einsatz des zusatzlichen Unterauftragsverarbeiters betroffenen Aspekts
der Leistung gegenUber dem Auftraggeber vorUbergehend oder dauerhaft einstellen und dem
Auftraggeber die fur die Erbringung des Aspekts der Leistung eventuell bereits vorab gezahlte Vergutung
zuruckerstatten. Sollte keine dieser drei Optionen machbar sein und wurde dem Widerspruch nicht
innerhalb von 15 Tagen nach Zugang des Widerspruchs abgeholfen, kann jede Partei den Vertrag mit
angemessener Frist auBerordentlich kindigen.
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